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PROJETO EXECUTIVO DE REDE WIRELESS PUBLICA

Cliente: Municipio de Mogi Mirim-SP

Escopo do Projeto: Este documento tem por objetivo apresentar o Projeto Executivo para a implantagao de
uma rede Wi-Fi pablica gratuita no Municipio de Mogi Mirim, utilizando antenas outdoor com tecnologia de
ponta estrategicamente distribuidas nos bairros contemplados. A proposta visa promover a incluséo digital,
fortalecer a conectividade comunitaria e proporcionar geragdo de insights estratégicos para aprimorar a
gestao publica. A infraestrutura contard com equipamentos modernos de alta capacidade e uma rede
robusta, garantindo acesso continuo, seguro e estavel aos cidadaos, respeitando as normativas vigentes
de seguranca e prote¢do de dados.
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1. INTRODUCAO

O acesso a informacdo e a conectividade sdo elementos essenciais para o desenvolvimento social e
econdmico das cidades contemporaneas. Alinhado as politicas publicas de incluséo digital e ao conceito de
cidade inteligente (Smart City), o Municipio de Mogi Mirim, em parceria com a Etherium Technology,
promove a implantacéo de um sistema de Wi-Fi publico gratuito e de infraestrutura em nuvem segura, com
0 intuito de ampliar 0 acesso a internet para moradores e visitantes, além de garantir a prote¢édo e o
armazenamento seguro dos dados publicos.

O projeto contempla a instalagédo de antenas Wi-Fi Outdoor, estrategicamente distribuidas em’ bairros do
municipio, proporcionando conectividade de qualidade em espacos publicos, tais como pracas, parques e
areas de convivéncia comunitaria. A infraestrutura contarda também com hospedagem em Datacenter Tier
Ill, hiperconvergente, localizado em territério nacional, garantindo armazenamento seguro, backup,
replicacdo e gestao centralizada dos dados municipais.

2. JUSTIFICATIVA

O projeto de Wi-Fi publico e infraestrutura de nuvem para o Municipio de Mogi Mirim surge como resposta
as necessidades contemporaneas de conectividade urbana e gestédo eficiente dos dados publicos. A
transformacéo digital das cidades exige o desenvolvimento de solugdes que garantam acesso democratico
a internet e armazenamento seguro dos dados municipais.

O acesso a internet € considerado um direito fundamental, essencial para promover inclusao digital,
igualdade de oportunidades e desenvolvimento socioeconémico. A implantagéo de uma rede Wi-Fi pdblica
em Mogi Mirim contribuird para que os cidaddos acessem servicos digitais, educagcdo e informagao,
fomentando também a interagdo social e o fortalecimento da cidadania.

Além disso, a infraestrutura de Wi-Fi permitird a coleta de dados anonimizados, possibilitando a
administracdo municipal obter insights estratégicos sobre o uso dos espagos publicos. Esses dados serédo
utilizados para embasar politicas publicas mais precisas, identificar demandas sociais especificas e
aprimorar os servigos prestados a comunidade.

A gestao segura e eficiente dos dados publicos também é um ponto crucial para o municipio. A hospedagem
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dos dados em Datacenter Tier Ill garantira alta disponibilidade, redundéncia e protecdo contra falhas,
assegurando que os dados municipais permanecam integros e acessiveis. A infraestrutura
hiperconvergente permitird a integracdo dos recursos computacionais, promovendo eficiéncia e
continuidade dos servigos essenciais.

Assim, a combinagdo da rede Wi-Fi plblica com uma nuvem segura e robusta representa um avanco
significativo na modernizagéo urbana, consolidando Mogi Mirim como referéncia em inovagéo tecnolégica
e gestao publica inteligente.

3. OBJETIVOS DO PROJETO

3.1. Inclusao Digital e Acesso Universal: Promover a democratizacdo do acesso a internet em Mogi Mirim,
garantindo que moradores e visitantes possam usufruir de conectividade gratuita e de qualidade em
espacos publicos, contribuindo para a redugdo da desigualdade digital e fomentando o uso responsavel
da tecnologia no cotidiano urbano.

3.2. Gestéo Eficiente dos Dados Publicos: Implementar uma infraestrutura de nuvem segura e robusta
que permita 0 armazenamento adequado, backup, replicagéo e protecdo dos dados municipais.
Assegurar que a gestao dos dados seja realizada de forma centralizada e eficiente, garantindo alta
disponibilidade e protecdo contra falhas e ataques cibernéticos.

3.3. Comunicagédo Transparente e Participagédo Cidada: Criar um canal eficiente de comunicacao entre a
gestdo municipal e os cidaddos por meio do portal cativo, permitindo a divulgacéo de campanhas sociais,
avisos de utilidade publica e informagdes relevantes. Fortalecer a participacéo social e o engajamento
comunitario nas agdes municipais.

3.4. Inteligéncia Urbana e Gestdo Baseada em Dados: Coletar dados anonimizados sobre o uso dos
espacos publicos, permitindo & administragdo municipal obter insights estratégicos para planejar
intervengdes urbanas, identificar demandas sociais e elaborar politicas publicas mais assertivas e
orientadas pelas reais necessidades da populagéo.

3.5. Sustentabilidade e Continuidade dos Servigos Publicos: Garantir que a infraestrutura tecnoldgica
instalada tenha alta disponibilidade, suporte continuo e capacidade de evolugéo conforme as
necessidades do municipio. A estrutura hiperconvergente permitira gestéo agil e resiliente, garantindo a
continuidade dos servigos essenciais mesmo diante de adversidades.

4. INFRAESTRUTURA E TECNOLOGIA

O projeto contempla a implementagao de uma infraestrutura tecnoldgica robusta e moderna, que garante a
conectividade publica segura e 0 armazenamento eficiente dos dados municipais. A combinacao da rede
Wi-Fi publica abrangente com a infraestrutura de nuvem hiperconvergente assegura ndo apenas a
continuidade dos servigos essenciais, mas também o suporte adequado as demandas tecnolégicas do
municipio de Mogi Mirim.

4.1. Rede Wi-Fi Publica

A infraestrutura de Wi-Fi publico sera composta por antenas de alta capacidade, estrategicamente
distribuidas em bairros, cobrindo pragas, parques e areas de grande fluxo comunitario. As antenas contaréo
com tecnologias avancadas para garantir cobertura ampla e sinal estavel, mesmo em locais com grande
concentragdo de usuarios. As antenas seréo protegidas contra intempéries e configuradas para operar com
criptografia, garantindo a seguranca das conexdes dos usuarios.

4.1.1. Gestao e Monitoramento dos Pontos de Acesso

A gestéo dos pontos de acesso (antenas) sera realizada por meio de uma plataforma web hospedada em
ambiente de computacdo em nuvem, assegurando alta disponibilidade, escalabilidade e continuidade dos
servicos. A interface de gestao sera acessivel via navegadores web, dispensando a instalagdo de softwares
adicionais. A solugéo contara com um painel centralizado que exibira as antenas ativas, inativas, principais
consumidores de banda e estatisticas detalhadas de uso.

Além disso, o sistema permitira testes remotos de velocidade da internet, fornecendo métricas detalhadas
de download, upload e tempo de resposta (ping), otimizando a gestao das redes e facilitando a identificacéo
de problemas de conectividade.

4.1.2. Mobilidade e Flexibilidade de Gestao
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A solugéo contarda com um aplicativo moével oficial, compativel com Android e iOS, que permitird a gestéo
da infraestrutura diretamente do campo, garantindo mobilidade e flexibilidade nas operacdes. O aplicativo
refletira todas as funcionalidades do console web, proporcionando controle completo mesmo fora do
ambiente administrativo.

4.1.3. Segurancga e Controle de Acesso

A solucéo permitird bloqueio granular e limitagcdo de banda por dispositivo, garantindo controle detalhado
dos equipamentos conectados. O administrador podera restringir o acesso individual ou limitar o consumo
de dados, evitando abusos e garantindo o equilibrio no uso da rede. O sistema também contara com
funcionalidades de monitoramento de dispositivos conectados, exibindo informag¢8es completas, como
endereco MAC, IP, qualidade do sinal e volume de trafego.

4.1.4. Personalizac&o e Controle de Usuérios
O portal cativo permitir4 a autenticagdo por meio de redes sociais (Facebook, LinkedIn, Google+, Gov BR)
e cadastro proprio com CPF e e-mail. A integracdo com WhatsApp possibilitara a confirmacéo de login e

comunicagao direta com o usuario. Além disso, sera possivel configurar campanhas especificas, exibindo
mensagens institucionais e comunicados publicos no momento da conexao.

ARQUITETURA DE INFRAESTRUTURA WIRELESS
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A arquitetura inicial apresentada neste diagrama ilusira a base tecnolgica projetada para Mogi Mirim com foco em
alta disponibilidade, seguranca e escalabilidade, garantindo que 0s recursos de conexao de rede estejam
configurados de maneira eficiente para suportar o crescimento e atender as demandas operacionais criticas do
ambiente

Esta arquitera permite ajustes rapidos e estd integrada com as melhores praticas de sequranca e monitoramento
continuo.

4.2. Infraestrutura de Nuvem

A infraestrutura de nuvem sera hospedada em um Datacenter Tier Ill, com arquitetura hiperconvergente,
garantindo conformidade com as normas de protecdo de dados e seguranga da informacgéo. A solucao
contara com recursos para armazenamento seguro, backup automatizado, replicagdo continua e gestéo
centralizada.

Os principais componentes da infraestrutura incluem:

Ambiente Hiperconvergente: Integracdo de armazenamento, processamento, rede e gerenciamento,
garantindo alta disponibilidade, redundancia e flexibilidade.

Backup e Replicagédo: Solugbes automatizadas para garantir a integridade e a recuperacao rapida dos
dados, evitando interrupcdes nos servicos municipais.

Firewall Dedicado: Protecdo contra ataques cibernéticos, com filtragem de pacotes, VPN segura e
monitoramento constante.

Link Dedicado de Internet: Conectividade simétrica e redundante, com velocidade minima de 100 Mbps,
garantindo comunicacgéo agil e segura.

Monitoramento e Gestdo: Ferramentas para acompanhamento continuo do desempenho da infraestrutura
e geracdo de relatérios gerenciais.
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4.3. Seguranga e Continuidade

A infraestrutura tecnolégica do projeto prioriza a seguranca dos dados municipais e a continuidade dos
servigos essenciais, mesmo em situacdes adversas. Para garantir a protecdo dos sistemas, a solu¢do conta
com firewalls dedicados, VPN segura, monitoramento continuo e gestdo centralizada de ameacas
cibernéticas. A criptografia nas conexdes Wi-Fi protege os acessos dos usudrios. A gestdo dos pontos de
acesso inclui monitoramento remoto e testes de velocidade para identificar e corrigir problemas
rapidamente.

A continuidade dos servigos é garantida por meio de recursos de redundancia na camada de rede e na
infraestrutura de nuvem hiperconvergente. Isso inclui backup automatizado, replicagdo continua e
recuperacao rapida em caso de falhas.

Medidas de controle de acesso e politicas rigorosas garantem que apenas profissionais autorizados
realizem intervencBes na infraestrutura. O Datacenter Tier Il oferece protegdo fisica e continuidade
operacional, consolidando Mogi Mirim como referéncia em gestdo segura e eficiente dos recursos
tecnoldgicos.

4.4. Integragédo e Flexibilidade

A infraestrutura proposta foi planejada para garantir flexibilidade e escalabilidade, permitindo que a
expansdo ocorra conforme as demandas tecnoldgicas do municipio aumentem. Essa caracteristica garante
gue novas implementagdes sejam integradas de forma agil e eficiente, sem comprometer 0s servicos ja
estabelecidos. A solucdo foi desenvolvida com foco na compatibilidade com sistemas preexistentes da
administragdo municipal. Dessa forma, a modernizagdo tecnolégica ocorrera de maneira organizada e
segura, mantendo a continuidade das operacgées e evitando interrupgdes na prestagéo de servi¢os publicos.

A plataforma de gestao dos pontos de acesso oferece alta flexibilidade, permitindo personalizagédo de perfis
de rede, grupos de usuarios e politicas de acesso. Essa abordagem garante que a infraestrutura se adapte
rapidamente as mudancas nas demandas comunitarias e administrativas.

Com essa estrutura robusta e dindmica, o municipio de Mogi Mirim estard preparado para evoluir
tecnologicamente, mantendo a eficiéncia na gestdo publica e garantindo a continuidade dos servigos
essenciais, consolidando-se como referéncia em inovagéo e tecnologia urbana.

5. CARACTERISTICAS INOVADORAS

Imagine uma cidade onde a incluséo digital € um direito garantido, onde os dados impulsionam decisdes
mais inteligentes, e onde a tecnologia esta a servico das pessoas. Esse é o espirito do Projeto de
Conectividade Publica e Transformacao Digital de Mogi Mirim — uma iniciativa inovadora que vai muito
além da instalacdo de Wi-Fi gratuito: ela inaugura uma nova mentalidade de gestao publica, mais agil,
conectada, segura e inteligente.

Estamos diante de um marco que posiciona Mogi Mirim entre as cidades mais modernas do pais, com um
ecossistema digital que integra conectividade, dados, seguranca e governanca. E tecnologia com propésito.
Inovacao com impacto social. E gestédo publica com visao de futuro.

Destaques Inovadores do Projeto
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Transformagéo Digital

A transformagcao digital de Mogi Mirim comeca pela base: a implantacdo de uma infraestrutura tecnoldgica
robusta, que leva conectividade publica a todos os cantos da cidade. Com uma rede wireless de alta
disponibilidade, acessivel e inteligente, o municipio d4 um salto rumo a era digital, criando as condi¢des
ideais para o surgimento de novos servigos publicos conectados, mais ageis, inclusivos e voltados ao
cidad3o. E a fundag&o de uma cidade inteligente, construida com inovagéo e proposito.

Incluséo Digital

A inclusdo digital deixa de ser promessa e se torna realidade. Com a expansao estratégica do acesso a
internet em locais de grande circulacéo, o projeto garante que todos independente de classe social, idade
ou localidade tenham as mesmas oportunidades de conexdo, aprendizado e participacdo. E a cidadania
digital ganhando forma, reduzindo a excluséo tecnolégica e abrindo portas para um futuro mais justo,
conectado e acessivel para todos.

Campanhas Inteligentes e Comunica¢cdo Segmentada

A solucao transforma cada ponto de acesso em uma poderosa vitrine digital da cidade. Com ela, a gestéo
pode criar campanhas interativas e segmentadas, exibidas no exato momento em que o cidadao se conecta
a rede, gerando impacto imediato. E possivel agendar mensagens por horario, perfil e localizagéo, falando
com a pessoa certa, na hora certa. Tudo isso com métricas em tempo real, visualizadas em graficos
dindmicos e exportaveis, revelando o alcance, o engajamento e o poder de comunicagéo de uma cidade
verdadeiramente conectada com a populacéo.

Integracédo com o Gov BR

A solucao integra-se ao Gov BR no momento do login, oferecendo ao cidaddo uma forma rapida, segura e
padronizada de acesso a rede publica. Essa autenticagdo reconhecida nacionalmente facilita a identificagédo
digital do usuério, fortalece a confiabilidade do acesso e alinha o municipio as diretrizes federais de
cidadania digital, promovendo uma experiéncia conectada e moderna, sem abrir mdo da seguranca e da
conformidade.

Geracao de Insights Estratégicos com Portal Cativo Inteligente

Mais do que fornecer internet, a rede Wi-Fi se transforma em uma poderosa fonte de inteligéncia urbana.
Com softwares de inteligéncia, a plataforma coleta e organiza dados em tempo real sobre o uso da rede:
gquem se conecta, quando, onde e por quanto tempo. Esses insights estratégicos revelam padrdes de
mobilidade, horéarios de pico, comportamento dos usuérios e areas de maior fluxo — informacdes valiosas
para decisGes mais assertivas em seguranga publica, mobilidade urbana, eventos, turismo e planejamento
de politicas publicas. E a cidade ouvindo e entendendo seus habitantes através da tecnologia.

Arquitetura Modular e Escalavel
Pensando no presente, mas preparada para o futuro, a solugdo adota uma arquitetura modular e escalavel,
gue permite a expanséo gradual da rede de forma simples e eficiente. Novos pontos de acesso podem ser
integrados sem grandes reestruturacbes, acompanhando o crescimento urbano e as demandas da
populacéo. Essa flexibilidade garante uma infraestrutura viva, que evolui junto com a cidade, sempre pronta
para crescer, inovar e se adaptar.

Gestao na Palma da Mao (via Aplicativo)

A tecnologia também empodera quem cuida dela. Com um aplicativo administrativo exclusivo, a equipe
técnica tem a gestédo da rede na palma da mao — literalmente. A qualquer hora e de qualquer lugar, é
possivel monitorar o funcionamento dos pontos de acesso, tomar agées, receber alertas, diagnosticar falhas
e acompanhar o status da rede em tempo real. E mobilidade e controle unificados, trazendo agilidade,
eficiéncia e proatividade para a operacao da conectividade publica do municipio.

Backbone de Alta Capacidade com Conectividade Dedicada

No coragdo da conectividade, esta uma infraestrutura sélida e confiavel. A solugéo conta com um backbone
de alta capacidade sustentado por fibra 6ptica dedicada, garantindo conexdes estaveis, rapidas e com baixa
laténcia mesmo em ambientes de alta demanda. Essa base robusta assegura a qualidade da experiéncia
do usuario, com desempenho continuo e confiavel em todos os pontos da rede, sustentando com exceléncia
a transformacao digital da cidade.

Replicagdo Segura de Dados em Nuvem (Datacenter TIER IlI)

Seguranca, soberania e continuidade sao pilares deste projeto. Com 0 armazenamento de dados em nuvem
por meio de um Datacenter TIER Il localizado em territorio nacional, 0 municipio assegura que todas as
informagbes estejam protegidas dentro dos limites do pais, mantendo a soberania dos dados publicos e
atendendo integralmente as diretrizes da Lei Geral de Protecdo de Dados (LGPD). Essa infraestrutura de
padréo internacional oferece alta disponibilidade, resiliéncia e seguranca cibernética, garantindo que os
dados estejam sempre acessiveis, integros e protegidos contra qualquer tipo de ameaca.

Protecbes Avancadas

(11) 98274-2033 - comercial@etheriumtech.com.br - etheriumtrech.com.br



etheriumtech

CLOUD & DATA CENTER

A seguranca digital é tratada com maxima prioridade no projeto, que conta com camadas avancadas de
protecdo ativa. A infraestrutura de Datacenter inclui camada de Hiperconvergéncia, firewall de ultima
geracdo, WAF (Web Application Firewall) e mecanismos de observabilidade continua, garantindo
monitoramento 24x7 de trafego, comportamento e integridade dos sistemas. Esses recursos atuam em
conjunto para mitigar riscos, bloquear acessos indevidos, prevenir ataques cibernéticos e proteger tanto os
dados sensiveis dos usuarios quanto os ativos da administracdo publica. E uma defesa inteligente e
automatizada, construida para proteger a cidade de forma proativa e resiliente.

6. CONSIDERACOES FINAIS

O projeto de Wi-Fi publico e infraestrutura de nuvem para o municipio de Mogi Mirim representa um
avanco significativo na modernizag&o urbana e na promoc¢éo da inclusdo digital. A combina¢éo de
conectividade aberta e segura com uma infraestrutura de armazenamento robusta garante que a
populacéo tenha acesso continuo & internet em espagos publicos, além de promover uma gestéo eficiente
dos dados municipais.

A integracéo tecnoldgica viabiliza uma gestéo inteligente e orientada por dados, proporcionando insights
estratégicos para a administragdo publica. A coleta e analise de informag8es de uso dos espacos publicos
possibilitam o desenvolvimento de politicas urbanas mais precisas e alinhadas as necessidades da
comunidade, fortalecendo o planejamento e a tomada de decis6es.

Assim, o municipio de Mogi Mirim consolida-se como referéncia em inovacgao tecnolégica e gestao publica

inteligente. A infraestrutura implantada n&o s6 promove a incluséo digital, mas também fortalece a
eficiéncia administrativa, garantindo um ambiente urbano moderno, seguro e conectado.
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